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Tema, cilj i ishodi ucenja, struktura i trajanje

Tema: Prepoznavanje, sprjeCavanje i sigurno reagiranje na elektronicko nasilje medu ucenicima.
Naziv radionice: Digitalno nije nevidljivo

Cilj radionice

Osposobiti u€enike za prepoznavanje elektroni¢kog nasilja, odgovorno ponaSanje u digitalnom

okruZenju te pravodobno i sigurno reagiranje u ulozi osobe izloZene nasilju, promatraca ili vr$njaka koji

pruza podrsku.

Ishodi uéenja:
Nakon provedene radionice u€enici ¢e moci:

e Navesti primjere digitalnih postupaka koji mogu pomo¢i ili povrijediti drugu osobu.

e Navesti najmanje dvije osobe ili sluzbe kojima se moze obratiti za pomoc¢.

¢ Razlikovati Salu, nesporazum, sukob, neprimjerenu komunikaciju i elektronicko nasilje.
¢ Razlikovati korisnu pomo¢ od rizi¢nog sukobljavanja.

e Prepoznati oblike elektronickog nasilja, uloge sudionika i moguce posljedice.

e Analizirati odgovornost promatraca.

¢ Primijeniti sigurne korake reagiranja (model STOP).

e Procijeniti usvojenost postupka, osobnu spremnost na reagiranje 1 korisnost radionice.

e Demonstrirati asertivnu, podrzavajucu i sigurnu reakciju promatraca.

e Osvijestiti uCenike da digitalni postupci ostavljaju posljedice.

e Formulirati i prihvatiti pravila odgovorne digitalne komunikacije u razredu.

Teorijska razrada

Elektronic¢ko nasilje obuhvaca namjerna ponasanja kojima se uporabom interneta, mobilnih uredaja,
druStvenih mreZa, platformi za dopisivanje, mreZnih igara ili drugih digitalnih kanala drugu osobu
vrijeda, ponizava, zastrasuje, iskljucuje, ucjenjuje ili joj se naruSava privatnost. U stru¢noj se literaturi
cyberbullying najceS¢e povezuje s ponavljanjem 1 neravnotezom moci. Medutim, u digitalnom
okruZenju 1 jedna objava mozZe postati viSekratno Stetna zbog prosljedivanja, komentiranja, trajnosti
sadrzaja 1 velikog dosega. Zato 1 pojedinacnu ozbiljnu prijetnju ili poniZavajucu objavu treba odmah

shvatiti ozbiljno 1 prijaviti (Kowalski i sur., 2019).



Elektronicko nasilje moZze ukljucivati uvredljive ili prijetee poruke, Sirenje glasina, javno ismijavanje,
stvaranje grupa usmjerenih protiv pojedinca, namjerno isklju¢ivanje iz digitalne skupine, neovlasteno
objavljivanje fotografija i videozapisa, izradu laznog profila, kradu identiteta, otkrivanje privatnih
podataka, digitalnu ucjenu 1 poticanje drugih na napad. Granica izmedu Sale i nasilja ne odreduje se
samo namjerom osobe koja je sadrzaj objavila. Vazni su dozivljaj pogodene osobe, sadrzaj, posljedice,

ponavljanje, odnos mo¢i i nastavak ponaSanja nakon jasnog zahtjeva da prestane (Hutson i sur., 2017).

Posebnost elektronickog nasilja jest mogucnost stalne dostupnosti: uznemirujuc¢i sadrzaj moze do
ucenika doprijeti u bilo koje vrijeme i na mjestu koje bi inace trebalo biti sigurno. Publika moze biti
vrlo velika, sadrzaj se brzo umnozava, a osjecaj anonimnosti moze smanjiti odgovornost pocinitelja i
promatraca. Osobe izloZene nasilju mogu osjecati strah, sram, tugu, ljutnju, bespomoc¢nost, povlacenje
iz odnosa, pad koncentracije i poteskoc¢e u Skolskom funkcioniranju. Reakcije se razlikuju, pa odsutnost

vidljive uznemirenosti ne znaci da Stete nema (Smith 1 sur., 2008).

U digitalnom nasilju promatrac¢i imaju vaznu ulogu. Prosljedivanje, lajkanje, reakcije koje ismijavaju,
dodavanje uvredljivih komentara ili Sutnja u zatvorenoj grupi mogu povecati doseg i dozivljaj podrske
nasilju. Aktivni promatrac ne treba javno ulaziti u sukob niti sam istrazivati pocinitelja. Sigurne reakcije
ukljuuju ne prosljedivanje sadrzaja, privatnu poruku podrske, spremanje dokaza, prijavu sadrzaja

platformi te obrac¢anje odrasloj osobi od povjerenja (Polanco-Levicédn i Salvo-Garrido, 2021).

Ucenike je potrebno pouciti jasnim koracima. Preporucuje se ne odgovarati na prijetnje i ne uzvracati
nasiljem, sacuvati poruke i snimke zaslona s datumom i vremenom, blokirati pocinitelja nakon
spremanja dokaza, prijaviti sadrzaj platformi te se obratiti roditelju, razredniku, nastavniku ili stru¢nom
suradniku skole. U slucaju ozbiljne prijetnje, neposredne opasnosti, ucjene, seksualiziranog sadrzaja ili
sumnje na kazneno djelo potrebno je odmah ukljuciti odgovorne odrasle osobe i nadlezne sluzbe

(UNICEF, 2020).

Skolska radionica treba biti preventivna, nenametljiva i usmjerena na vjestine. Ugenike ne treba traziti
da pred razredom iznose osobna iskustva, imenuju druge ucenike ili pokazuju privatne poruke. Ako
ucenik tijekom ili nakon radionice otkrije aktualno nasilje, razrednik treba zahvaliti na povjerenju,
osigurati razgovor u privatnosti, procijeniti hitnost i postupiti prema vaze¢em Skolskom protokolu, bez

obecavanja potpune tajnosti koju nije moguce odrzati (Tokunaga, 2010).



Struktura radionice

Naziv aktivnosti

Vrijeme trajanja

(minute)

1. Uvodna aktivnost: a) Digitalni trag 5
b) Sala, sukob ili nasilje 5

2. Glavna aktivnost: a) Prica iz razredne grupe 8
b) STOP — cetiri koraka zastite 10

¢) Promatrac koji prekida lanac 8

3. ZavrSna aktivnost: Nas digitalni dogovor 5
4. Evaluacija radionice 4

Potrebni materijali

Racunalo i projektor ili interaktivni zaslon te PowerPoint prezentacija.
Kartice DA / NE / MOZDA

Radni listi¢ ,,Prica iz razredne grupe® (Prilog 2.)

Radni listi¢ ,,STOP — Cetiri koraka zastite* (Prilog 3.)

Kartice za igranje uloga (Prilog 4.).

Ploca za ,,Digitalni razredni dogovor* (Prilog 5.).

Izlazne kartice / evaluacijski listi¢ (Prilog 6.).

Kemijske olovke, flomasteri i samoljepljivi papiriéi.




Sadrzaj i opis aktivnosti
Uvodni dio
1. Digitalni trag 5 min

Ishodi ucenja:
e Navesti primjere digitalnih postupaka koji mogu pomoc¢i ili povrijediti drugu osobu
e Osvijestiti ucenike da digitalni postupci ostavljaju posljedice

Potrebni materijali: Samoljepljivi papiriéi, ploca

Tijek aktivnosti

1. Razrednik ukratko uspostavlja pravila sigurnog razgovora: govori se o izmisljenim primjerima, ne

navode se imena i nitko nije obvezan dijeliti osobno iskustvo.

2. Svaki ucenik na dva papiri¢a anonimno zapisuje jedan digitalni postupak koji nekome moze pomoci
1 jedan koji nekoga moze povrijediti, primjerice poruka podrske, dijeljenje fotografije bez dopustenja
ili isklju¢ivanje iz grupe.

3. Ucenici lijepe papiri¢e na plocu. Razrednik procita nekoliko primjera i povezuje ih s porukom da
klik, komentar, prosljedivanje i Sutnja takoder imaju posljedice.

4. Najavljuje temu radionice: prepoznati elektronicko nasilje i uvjezbati reakcije kojima se prekida lanac

nasilja.

2. Sala, sukob ili nasilje? 5 min
Ishodi ucenja:
e Razlikovati Salu, nesporazum, sukob, neprimjerenu komunikaciju i elektronicko nasilje
Potrebni materijali: Kartice DA / NE / MOZDA i tvrdnje iz Priloga 1.
Tijek aktivnosti

1. Razrednik cita Cetiri do Sest kratkih tvrdnji ili situacija. U€enici podizanjem kartice DA, NE ili
MOZDA procjenjuju je li rije¢ o prihvatljivom ponasanju odnosno elektroni¢kom nasilju.

2. Nakon svake tvrdnje dva ili tri u¢enika kratko obrazlazu odgovor. Razrednik ne trazi osobna iskustva,
nego usmjerava na kriterije: namjera i u¢inak, ponavljanje, odnos moci, doseg sadrzaja, privatnost i

reakcija nakon zahtjeva da ponaSanje prestane.



3. NaglaSava se da ,bila je Sala“ nije dovoljno opravdanje ako je osoba povrijedena, ponizena ili
ugrozena te da i jedan ozbiljan incident zahtijeva pomo¢ odraslih.
SrediSnji dio
3. Pric¢a iz razredne grupe 8 min
Ishodi ucenja:
e Prepoznati oblike elektroni¢kog nasilja, uloge sudionika i moguce posljedice
e Analizirati odgovornost promatraca.
Potrebni materijali: Prilog 2., flomasteri ili olovke.

Tijek aktivnosti

1. Ucenici se rasporeduju u manje skupine. Svaka skupina dobiva isti izmiSljeni slucaj ,,Pri¢a iz razredne

grupe‘ 1 pitanja za analizu.

2. Skupine oznacavaju ponaSanja koja su Stetna, zatim prepoznaju uloge: osoba izloZena nasilju, osoba

koja je objavila sadrzaj, poticatelji, pasivni promatraci i moguci pomagaci.

3. Za svaku ulogu navode jednu mogucu posljedicu ili odgovornost. Posebno procjenjuju kako lajk,

emotikon, prosljedivanje ili Sutnja utjeu na situaciju.

4. Glasnogovornik svake skupine iznosi jednu kljuénu spoznaju. Razrednik objedinjuje odgovore i

ispravlja moguce okrivljavanje osobe izlozene nasilju.

4. STOP — Cetiri koraka zasStite 10 min
Ishodi ucenja:

e Primijeniti sigurne korake reagiranja

e Navesti najmanje dvije osobe ili sluzbe kojima se moZe obratiti za pomo¢
Potrebni materijali: Prilog 3. i scenariji A—D; ploca.
Tijek aktivnosti

1. Razrednik predstavlja model STOP: S — sacuvaj dokaze; T — trazi pomo¢; O — onemoguci kontakt

blokiranjem i prijavom; P — prijavi incident 1 pruzi podrsku.



2. Svaka skupina dobiva jedan scenarij: uvredljive poruke, lazni profil, objava fotografije bez pristanka
ili prijetnja. U€enici ispunjavaju tablicu: §to uciniti odmah, $to ne uciniti, kome se obratiti i kada je
situacija hitna.

3. Skupine u jednoj minuti predstavljaju rjeSenje. Ostali provjeravaju jesu li obuhvacena sva Cetiri

koraka.

4. Razrednik nadopunjuje: dokaze treba spremiti prije blokiranja; ne treba uzvracati ni javno prozivati;
kod ozbiljne prijetnje, ucjene, seksualiziranog sadrzaja ili neposredne opasnosti odmah se ukljucuju

odrasle osobe i policija / hitne sluzbe prema skolskom protokolu.

5. Promatrac koji prekida lanac 8 min
Ishodi ucenja:
e Demonstrirati asertivnu, podrzavajucu 1 sigurnu reakciju promatraca
e Razlikovati korisnu pomo¢ od rizi¢nog sukobljavanja
Potrebni materijali: Kartice uloga iz Priloga 4.

Tijek aktivnosti

1. Ucenici rade u paru. Dobivaju karticu s izmisljenom situacijom 1 zadatak sastaviti jednu privatnu

poruku podrske te jednu reenicu za obraéanje odrasloj osobi.

2. Primjeri sigurnih poruka: ,,Vidjela/vidio sam $to se dogodilo. Nisi sam/a. Mogu s tobom otici

razredniku.*; ,,Necu proslijediti sadrzaj. Spremimo dokaz i prijavimo ga.*

3. Dobrovoljci izvode kratki razgovor bez ponavljanja uvreda iz scenarija. Razred zatim koristi tri

kriterija povratne informacije: poruka ne okrivljuje, nudi konkretnu pomo¢ i1 ne povecava rizik.

4. Razrednik naglaSava da aktivni promatrac ne treba sam istrazivati, prijetiti poCinitelju ni dijeliti sporni
sadrzaj radi ,,dokazivanja* drugima.
Zavrs$ni dio
6. Nas digitalni dogovor 5 min
Ishodi ucenja:
e Formulirati 1 prihvatiti pravila odgovorne digitalne komunikacije u razredu

Potrebni materijali: Ploca ili predlozak iz Priloga 5.; flomaster.



Tijek aktivnosti

1. Ucenici predlazu kratka pravila za razredne digitalne grupe. Svaki prijedlog mora biti konkretan 1

provediv.

2. Razred glasovanjem odabire pet do sedam pravila, primjerice: ne objavljujemo tude fotografije bez
pristanka; ne prosljedujemo ponizavajuci sadrzaj; zaustavljamo ismijavanje; prijavljujemo prijetnje;
privatne sukobe ne pretvaramo u javno ponizavanje.

3. Dogovor se fotografira ili prepisuje u razredni dokument. Odreduje se datum kratke provjere

primjene, primjerice za mjesec dana.

Evaluacija radionice
7. 1zlazna kartica 4 min
Ishodi ucenja:
e Procijeniti usvojenost postupka, osobnu spremnost na reagiranje i korisnost radionice
Potrebni materijali: Prilog 6.
Tijek aktivnosti

1. Ucenici anonimno dovrSavaju tri recenice: ,,Sada znam...*, ,,Ako primijetim elektroni¢ko nasilje,

prvo ¢u...“1,,Podrsku mogu zatraziti od...*
2. Na ljestvici od 1 do 5 procjenjuju korisnost radionice i svoju sigurnost u primjenu modela STOP.

3. Kartice predaju pri izlasku. Razrednik ih pregledava nakon sata radi procjene ostvarenosti ishoda i
planiranja dodatne podrske. Ako ucenik navede aktualan problem ili opasnost, postupa se bez odgode

prema Skolskom protokolu.
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Prilozi

Prilog 1. Sala, sukob ili nasilje?

Uputa uéenicima: Za svaku tvrdnju podignite karticu DA, NE ili MOZDA. Nakon odgovora kratko
obrazlozite kriterij kojim ste se vodili.

Tvrdnja Odgovor PojasSnjenje za razrednika

Skola reagira kada dogadaj

Ako je uvredljiva poruka utjeCe na sigurnost, odnose 1

poslana nakon nastave, Skola se NE funkcioniranje ucenika,

time ne treba baviti. neovisno o mjestu i vremenu
objave.

Prosljedivanje ponizavajuce
fotografije ,,samo jednoj osobi* DA
moze pridonijeti nasilju.

Svako prosljedivanje povecava
doseg 1 moze produljiti Stetu.

Procjenjuju se sadrzaj, u¢inak,
ponavljanje, odnos mo¢i 1
nastavak nakon zahtjeva da
prestane.

Ako je netko napisao da se
samo Salio, ponaSanje ne moze NE
biti nasilno.

Prije blokiranja korisnika
korisno je sacuvati snimku
zaslona, poveznicu, datum i
vrijeme.

Dokazi mogu pomo¢i Skoli,
DA platformi ili policiji u
postupanju.

Uzvrac¢anje moZe povecati
sukob i otezati zastitu; sigurnije
je sacuvati, blokirati, prijaviti i
traZiti pomoc.

Najbolje je uzvratiti jednako
uvredljivom porukom kako bi NE
osoba prestala.

Promatra¢ pomaze ako privatno Podrska smanjuje izolaciju, a
pruzi podrsku i ukljuci odraslu DA odrasla osoba moze pokrenuti
osobu. zaStitu.

Mozda ne zadovoljava sve
Jedna ozbiljna prijetnja nije NE kriterije bullyinga, ali ozbiljna
vazna jer se nije ponovila. prijetnja zahtijeva neposrednu
procjenu i prijavu.
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Snimka zaslona smije se dalje
dijeliti cijelom razredu da svi
vide dokaz.

NE

Dokaz se dijeli samo s
odgovornim odraslim osobama
ili nadleznom sluzbom, ne s
publikom koja bi povecala
Stetu.
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Prilog 2. Prica iz razredne grupe

IzmiSljeni slucaj:

Tijekom odmora netko je fotografirao u¢enika Marka u nezgodnom trenutku. Petra je bez njegova
dopustenja od fotografije napravila meme i objavila ga u nesluzbenoj razrednoj grupi. Nekoliko
ucenika dodalo je emotikone smijeha, dvoje je fotografiju proslijedilo u drugu grupu, a jedan
ucenik napisao je: ,,Dosta, izbrisite to. Marko je zamolio da se objava ukloni, no ¢lanovi su
nastavili komentirati. Sljede¢i dan nije doSao u Skolu.

1. Koja su ponasSanja u prici neprihvatljiva ili nasilna? Podcrtajte ih.

2. Tko je osoba izloZena nasilju, tko zapocinje nasilje, tko ga potice, tko pasivno promatra, a tko

pokusava pomo¢i?

3. Kako prosljedivanje i emotikoni utjecu na situaciju, iako njihovi autori nisu izradili objavu?

4. Koje bi posljedice Marko mogao dozivjeti? Navedite najmanje dvije, bez pretpostavke da svi

reagiraju jednako.

5. Sto bi aktivni promatra¢ mogao udiniti odmah, a §to nakon toga?

6. Koju bi poruku podrske poslali Marku?

7. Kome bi u skoli trebalo prijaviti dogadaj? Koje dokaze treba sacuvati?

12



Prilog 3. STOP — Cetiri koraka zasStite

S - SACUVAJ
Spremi poruke, snimku zaslona, poveznicu, korisnicko ime, datum i vrijeme. Dokaz ne prosljedu;j
vr§njacima.

T - TRAZI POMOC
Obrati se roditelju/skrbniku, razredniku, nastavniku, pedagogu, psihologu ili drugoj odrasloj osobi
od povjerenja.

O - ONEMOGUCI KONTAKT
Nakon spremanja dokaza blokiraj korisnika, prilagodi postavke privatnosti i prijavi sadrzaj
platformi.

P — PRIJAVI I PRUZI PODRSKU
Prijavi incident odgovornoj odrasloj osobi; kod ozbiljne prijetnje ili opasnosti ukljuci policiju.
Ako si promatrac, ne prosljeduj sadrzaj i ponudi konkretnu podrsku.

Scenariji za skupine

A. UcCenik nekoliko dana prima uvredljive poruke s nepoznatog profila. Poruke spominju $kolu 1
prijete objavom privatne informacije.

B. Otvoren je lazni profil u€enice s njezinom fotografijom. Profil objavljuje izmisljene 1
poniZavajuce tvrdnje.

C. U razrednoj grupi objavljena je fotografija bez pristanka. Nakon molbe da se ukloni, drugi je i
dalje prosljeduju.

D. Tijekom internetske igre uc¢eniku stizu prijetnje, a osoba tvrdi da zna gdje on Zivi.
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Odabrani scenarij

Sto treba udiniti odmah?

Sto ne treba uciniti?

Kome se treba obratiti?

Po ¢emu prepoznajemo da je hitno?

14



Prilog 4. Kartice za igranje uloga

Kartica A — Privatna podrska
Vidio/la si da se u grupi dijeli ponizavajuca fotografija kolegice. Sastavi poruku kojom potvrdujes
da nije kriva, nudis konkretnu pomoc¢ i predlazes obracanje odrasloj osobi.

Kartica B — Obracanje razredniku
Prijatel;j ti je pokazao prijetece poruke, ali se boji prijaviti ih. UvjeZbaj kako biste zajedno
razredniku jasno opisali §to se dogada, koliko traje i koje ste dokaze sacuvali.

Kartica C — Zaustavljanje prosljedivanja
Ucenik ti Salje uvredljivi meme i trazi da ga posaljes dalje. Odgovori kratko i asertivno, bez
vrijedanja 1 bez ulaska u dugi sukob.

Kartica D — Nakon prijave
Prijatelj se boji da ¢e ga razred ismijavati jer je potrazio pomo¢. Sastavi odgovor kojim
normalizira$ trazenje pomoc¢i i nudi$ da budes uz njega tijekom razgovora s odraslom osobom.

Kriteriji dobre reakcije

Ne okrivljuje osobu izlozenu nasilju.

Jasno pokazuje da je ponaSanje neprihvatljivo.
Nudi konkretan 1 siguran sljede¢i korak.

Ne povecava publiku, sukob ili rizik.

Ukljucuje odraslu osobu kada je to potrebno.
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Prilog 5. Digitalni razredni dogovor
NasSa razredna zajednica dogovara da ¢emo u digitalnoj komunikaciji:
1. Prije objave ili prosljedivanja tude fotografije, snimke ili privatne poruke traziti dopustenje.

2. Nec¢emo stvarati, lajkati, komentirati ni prosljedivati sadrzaj koji nekoga ponizava.

3. Ako netko kaze da mu nesto smeta ili trazi uklanjanje sadrzaja, prestat ¢emo i reagirati odgovorno.

4. Sukobe ne¢emo pretvarati u javno prozivanje, grupno ismijavanje ili iskljucivanje.
5. Osobi izloZenoj nasilju pruzit ¢emo podrsku i pomo¢i joj da se obrati odrasloj osobi.
6. Prijetnje, ucjene, lazne profile i ozbiljno naruSavanje privatnosti prijavit ¢emo bez odgode.

7. Dokaze ¢emo Cuvati i dijeliti samo s osobama koje mogu pomo¢i, a ne s cijelim razredom.

Prilog 6. Evaluacija — izlazna kartica

Sada znam da je elektronicko nasilje...

Ako primijetim elektronicko nasilje, prvo ¢u...

Podrsku mogu zatraziti od...

Koliko ti je radionica bila korisna? 1 2 3 4 5
Koliko si siguran/na da mozes primijeniti model STOP? 1 2 3 4 5

Pitanje ili prijedlog koji jo§ imam:
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